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In virth del rapporto In essere, il Titolare del trattamento dei dati person'ai‘i'{di seéﬁito, il “Titolare”) al sens) dellarticolo 4, par. 1
n. 7 del Regolamento, nomin 2 APKAPPA S.r.l. quale Responsabile del trattamento det datf personali (di seguito, il ”Respoasabile”;
ai sensl degli articoli 4, par.[T, n. 2 e 28 del Regolamento in relazione ai trattamentd effettuati e per le finalita del frattamento
relative all’erogaziqpe dei 58 rvizl in esecuzione & secondo le diverse modalita definite nel coniratto.

per guanto riguarda i trattdmenti dei dati personali (anche p.artico[ari) effettuati per conto del Titolare, per le attivita inerentt
Padempimento delle obbﬁg;azioni assunte, APKAPPA deve attenersi, in qua\itéf di Respohsabﬂe ed in relazione a ogni aspetto
disciplinato dal Regolamentb, alle finalitdy, modalita e requisiti di sicurezza, alle istruzioni di segufte enunciate.

Con la sottoscrizione del p esentd atto, il Responsabile accetta {a nomina e si dichiara disp‘onﬁbile e competente alla plena
attuazione di quanto nella sn:essa previsto. '

1| Responsabile si dotera di una procedura per i casl di violazione det dati personali e provvedera a darne opportuna comunicazione
al Titolare secondo quanto espressamente previsto all'articolo 33, par. 2, del Regolamento.

| servizi erogati da APKAPPA possono essera cosi brevemente fiassunti:

1} licenza d'uso, assistenza, servizi di outsourcing e manutenzione di applicazioni licenziate da APKAPPA instailate sui sistemi
informativi del Tholare {di seguito, le “ppplicaziont”).
2) Servizidi assistenza, servizi di outsourcing e manutenzione di applicazioni erogate da APKAPPA in doud computing.
3) Servizio di conservazione digitale dei document informaticl.
Néllesecuzione del rapporto in essere, gualora la fornitura del servizio riguardi le attivith di cul al punto L APKAPPA s.r.l. potra
accedere al dati di soggetli terzi (quali ad esempio| dati personali degli utenti dei servizi) tratiati dal Titolare tramite le Apglicazioni
con e seguentl modalita: ‘
a) accesso al sistemi con privilegl idonei alf'effettuazione delvintervento mediante rete interna o connessioni protette, sottola
supervisione del Resp_onsabtle del Sistemt Informativi 0 Amministrétori di Sistema del Titolare; ‘
b} intervento tecnico {a seconda det casi installazione, aggiornamento, parametrizzazione, personalizzazion‘x dell’applicazione
ecc.);
¢) chiusura della sessione di lavoro sui Sistemi con contestuale comunicazione di fine intervento al Responsabile del Sistemi
informativi o Amministratori di Sistema del Titolare, . . .

Resta inteso che, neliambito delle attivita di cui ai punto Lt
a) Vinterventio tecnico non prevede Vassegnazione di credenziali ad uso esclusivo ai tecnici di APKAPPA sl
) gliincaricatl dl APKAPPA S.rll. rispetterain® lamisure tecniche e organizzative comunicate dai Titolare per garantire un livelle
di slcurezza adeguato al sens! dell’articolo 32 del Regolamen‘toi .
¢} gli incaricati di APKAPPA S.r.). sono tenuti alla riservatezza nelesecuzione delliintervento e tale obbligo perdura anche
successivamente alld svolgimento deflo stesso; '
d} Vincaricalo di APKAPPA S.r.l. Indicherd nel moduta in uso 1a descrizione dell’attivita effetivata.
Qualora Vesecuzione dell contratto riguardi le attivitd di cui al punto 2 efo 3 APKAPPA S, In relazione alatiuazione del
Provvedimento Generale! det Garante del 27 novembre 2008 & s.m.i., relativo alia figura professionale dell’ Amministratore di
Sisterna, conferma di esse rsl adeguata al predetto provvedimento e di aver proceduto, tra j"aliro, a:
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_ sistema che dovranno essere comunicati al Titolare;
s  svolgere inoltre attivita di verifica, con cadenza almeno anhusle,
al Fichiamato Provvedimento, di un access log;

s e specificamente, gli estremi identificativi delle persone fisiche preposte quali Amministratort di

sul loro operato anche attraverso la gestione, in conformita

. p-rowedere all'osservanta di quanto stabilito dal Provvedimento del 27 novembre 2008 “Misure e accorgimenti prescritti ai
titolari dei trattamenti effettuati con strumentt elettronici relativamente alle attribuzioni delle funzioni di amministratore di

H H H . N .
sistema” {G.U. n. 300 dej 24 dicembre 2008) e successive modifiche, emesso dall Autorith Garante per la protezione dei dati

personali. In particolar
provvedimento.

dovrd garantire adozione delle misure techiche e organizzative prescritte dal sopracitato

s Inognicaso APKAPPAS.YL dovra conformarsi alle seguenti istruziont:
o per quanto di sua competenza, garantire che | trattamenti svolti dai suoi incaricati avvengano nel rispetto delie norme del

Regolamento e della nofmativa di attyazione;

e Informare immediatamante il Titolare qualora, a suo parere, un’

disposiziont relative alta protezione del dath

istruzione ricevuta dal Titolare violi il Regolamento o aftre

»  comunicare prontamente al Titolare i verificarsi di situazion anomale o di emergenza in relazione ai Sistemi, che possano
compertare una violazione di dati personali in termini di perdita di integritd, disponibilita o riservatezza.

il Responsabile s impegna a trattare | dati personali del Titotare solo per le finalith strettamente necassarie all'esecuzions del
Contraito, & in conformita alle istruzioni ricevute per iscritto dal Titolare e nel rispetto di ogal obbligo di legge. Sara espressamente
vietato al Responsabile, e ai soggetti che con esso eventualmente collaborano, divulgare, ovvero utilizzare in qualsiasi altro modo,
dati personali di ‘terzi dei quali sia venuto a conoscenza nello svolgimento del proprio ihcarico, al di fuori delle ihdicazioni
espressamente riportate nella presente nomina o successivamente ricevute dal Titolare.
il Responsablle avviserd immediatamnente, e com ungue entro 48 ore, i Titolare di ogni richiesta, ordine o attivith di controlio di eui’
venga fatto oggetto da parte ni;iei Garante, dell’Autorita Giudiziarla o di altra Pubblica Autorita. it Responsabile, fin d’ora siimpegna .
a esegulire senza ritardo quahto disposto dal Garante, dali’Autorita Giudiziaria o da altra Pubblica Autorita, con 1l supporto del

Titolare.

1 Titolare avra diritto di richiedere supporto al Responsabile per qualungue istanza formulata nei suol confront, ai sensi deghi artt.
15, 16, 17, 18, 19, 20, 21, 22 del Regolamento, da parte degli interessati delle operazioni di trattamento connesse all'esecuzione
del Contraito di cui in premessa. 1l Respansabile non gestira direttamante richieste provenienti dagli interessati ma ne dara notizia

al Titotare ognigualvolta riceva una richiesta di esercizio dei dirittf.

Nel caso in cui il Responsabile si avvalga di terzi sub-appaltatori 0 sub-fornitori nella prestazione dei servizi forniti al Titolare,
‘guest'ultimo concede ora per allora al Responsabile ex articolo 28, par. 2, del Regolamento il consenso generale alla nomina di
tali soggetti quali sub-responsabili del trattamento dei dati personali trattati dal Responsablle nelesecuzione del contratto, .
secondo guanto previsto dallarticolo 28, par. 4, del Regolamento e alle condizioni che seguono.

el caso incul il Responsabile ricotresse a uh altro soggetto per I'esecuzione di specifiche atilvitd di trattamento per conto del
Titolare, sara tenuto ad imporre su tale aliro Responsabile del trattamento, mediante un contratto o un altro atto giuridico a

norma del diritto dell'Unione o deglt Stati membri, gli stess ohbiighl

in materia di protezions dei dati contenuti nella presente

noming, ﬁrevedendo in particolare garanzie sufficienti per mettere in atto misure tecniche € organizzative adeguate in modo tale

che il trattamento soddisfi i requisiti de! Regolamento.

I Responsabile dovra, altres), comunicare al Titolare Vavvenuta nomina del sub-responsabile. Quatora Faliro Responsablle ometta
di adempiere ai propri obblighi in materia di protezione de dati, Il Responsabile iniziale conserva nel confrontl del Titolare I'intera
responsabilitd dell‘adenipimento degli obblight delt'altro Responsabile.

APKAPPA trattera e conservera | dati per il periodo necessario al fine di adempiere agli obblighl e perseguire e finalita relative al
Coniratio, € cornungue perun perfodo non superiore a guello della durata del Contratto e sue eventuali estensioni e proroghe.
Successivamenie consegneré\i datt al Cliente secondo guanto previstod allinterno det sopracitatd contratto, Savo 1a necessita ol
conservare copia dei dati oral detti per ragionl dt natura normativa, regolamentare O giudiziale. Inoltre APKAPPA sard autorizzals
a trattare i dati per conto deliTitolare~ anche ai fini dellerogazione del servizio - nel periodo intercorrente ira 1a cessazicne di un
Coniratio e le conseguenti iTtt‘w‘ntés ¢dl migrazione, per un pericdo non superiore a 12 mest dalla cessaziong degli effetti del

Contratto.

|
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La presente nomina non & a fitolo oneroso e si intendera revocata allatio dello scioglimento del Contratto in essere tra le parti,
per qualsiasi causa cid avvenga. _

1| Titolare potra compiere ai [sensi del'articolo 28, par. 3, lettera h} del Regolamento verifiche perlodiche sull'adempimento da
parte del Responsabile di gdanto sopra previsto, secondo modalitd e costi che verranno concordati tra le partl. Talt verifiche
potranno futtavia essere congdotte solo nei normali orari di ufficio, con preawviso di almeno 20 {venti) glorni lavorativi e potranno
avere ad ogeetto i soli documenti non confidenziali necessari a verificare il rispetio da parte del Responsahile delle istruzioni gui
impartite,

I Responsabile si impegna a adottare e implementare le misure techiche e organizzative di sicurezza (diseguite, le “Misure”) che
- ai sensi deli’art. 32 RGPD stano adeguate 2 eliminare o tomungue a ridurre al minimo qualsiasi rischio i distruzione o perdita,
anche accidentale dei dati tr itati, di accesso non autorizzato o di trattamento non consentito o non conforme, con Pobbligo di

. documentarle se richiesto dal Titolare.

In base all’attivitd svolta dal asponsabile, varranna le Misure di seguito elencate,

rer le Applicazioni lnstaxllatl sui sistemi_informeativi del Titolare di cul at punfo 1, APKAPPA in conformita al'art. 32 el
Regolamento, e nel rispetto dei principi Privacy by Design e Privacy by Default, adolta Je seguanti misure tecniche ed organizzative:
o Sistemadi autenticazioye

e sistema anti matware
‘s firewall
» sicurezza perimetrale

per le Applicazioni installate‘su‘\ sistemi informativi del Respongabile di cul al punto 2 efo 3, 10 stesso, in conformita all'Art. 32 del
Regolamento, & nel rispetto del principi Privacy Dy Design e Privacy by Default, adotta le seguenti misure tecniche ed organizzative
articolate sui tre fiveffi: f

1) UVELLOL Sistema di aﬂ;tenticazione, cistema anii malware, firewall e sicurezza perimetrale;

7} LIVELLO Z: Cifratura completa del protocolli per taccesso alle applicazionl e delle credenziali;

3} LIVELLO 3: sistema AUDIT TRAIL per la gestione dei 10§ sia di sistema che applicativi.

Per ulteriori specifiche relative all’attivita di cul al punto 3} si rimanda al manuale di conservazione cOst COME pubblicato sul sito
dell’AGID essendo APKAPPA uh congervatore accreditato.

Le parti stabillscono che | referenti per {esecuzione delia Nomina sono:

per il Responsabiie de! Trattamento: email: uff'lcio.privacy@apkappa.it, 1el. 02 94454.000. ‘ . .
Qualstasi modifica relativa le sopra menzionate personeo fa responsabilita delle persone di contatto deve essereimmediatamente

notificata all’alira parte.

u,

AF_’KAP_PA SRL IITlTOFARE .
1 Responsabile del Trattamento
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